FUNDACJA EUROPEJSKI INSTYTUT ROZWOJU OBYWATELSKIEGO

Czym jest PROFIL ZAUFANY?

Profil zaufany (PZ) jest srodkiem identyfikacji
elektronicznej. Dzieki niemu mozesz potwierdzic
sWoja tozsamos¢ w Internecie oraz podpisac
dokument podpisem elektronicznym, jesli jest

to niezbedne do zatatwienia twojej sprawy.

Twoj podpis elektroniczny

Profil zaufany umozliwia elektroniczne
podpisywanie dokumentéw. Dzieki temu mozesz
ztozy¢ np.: podanie, wniosek, odwotanie czy skarge
bez koniecznosci drukowania dokumentu, jego
recznego podpisywania i skanowania. Podpis
elektroniczny ma taka sama wage jak podpis
odreczny.

Twoj login

Dzieki profilowi zaufanemu zalogujesz sie do
systemow informatycznych administracji publicznej,
takich jak: Platforma Ustug Elektronicznych Zaktadu
Ubezpieczen Spotecznych (PUE ZUS), Internetowe
Konto Pacjenta (IKP), e-Urzad Skarbowy itd.

Profil zaufany to bezptatne i bezpieczne narzedzie,
dzieki ktoremu mozesz zatatwiac sprawy urzedowe
bez wychodzenia z domu.

Wiecej informacji znajdziesz na stronie:
https://www.gov.pl/web/profilzaufany
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Co nalezy zrobi¢?
1.Wejdz na_strone profilu zaufanego
albo na strone ePUAP,
2.Kliknij Zarejestruj sie.

3.Wypetnij formularz.

4. Kliknij Zarejestruj sie. W ten sposob
ztozysz wniosek o zatozenie profilu
zaufanego.

5.Sprawdz, czy dobrze pamietasz podany
identyfikator i hasto — zaloguj sie na
stronie profilu zaufanego.

6.1dz do wybranego punktu
potwierdzajacego i potwierdz tam
zatozenie profilu zaufanego. Masz na
to 14 dni od ztozenia wniosku.

® (v

W wyszukiwarke punktow
potwierdzajacych wejdziesz klikajac
TUTAJ.

Za kazdym razem, gdy chcesz zalogowac
sie na swoje konto profilu zaufanego,
wybieraj opcje logowania Za pomoca
hasta.
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¢ hasto nie powinno by¢ takie samo jak nazwa
uzytkownika lub czes¢ tej nazwy,

¢ hasto nie powinno by¢ imieniem nikogo
z naszego najblizszego otoczenia (cztonka
rodziny, przyjaciela itp.),

® hasto nie powinno zawiera¢ danych
osobowych wtasnych lub rodziny
(np. numer telefonu, data urodzenia, numer
rejestracyjny samochodu, nazwa ulicy),

® tworzac hasto nie nalezy uzywac sekwencji
kolejnych liter, liczb lub innych znakéw
np.: ,abcde”,, 12345", QWERTY”,

® co pewien czas warto w hasle dostepowym
wprowadzi¢ pewne zmiany.

@ PRZYKLADOWA METODA
TWORZENIA BEZPIECZNEGO
¥ % % ¥ HAStA DOSTEPOWEGO

1. Tworzymy zdanie dla nas zawsze
prawdziwe, ktére w zwiazku z tym tatwo
zapamietamy, np. Uwielbiam Ustke zimg -
bedzie ono stanowito baze do zbudowania
naszego hasta.

2.Budujemy nowe stowo biorac przyktadowo
po trzy pierwsze litery z kazdego stowa
w w/w zdaniu - uwiustzim.

3.Wprowadzamy dodatkowo wielkie litery
oraz cyfry np. uwiUstzim.

4.Wtaczamy uzupetniajaco symbol lub znak
specjalny np. uwiUstzim1!.
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https://pz.gov.pl/pz/index
https://epuap.gov.pl/wps/portal
https://pz.gov.pl/pz/pages/userIndex
https://pz.gov.pl/pz/confirmationPointAddressesList
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Poznaj mozliwosci
mObywatela

/[ /AN

mObywatel to aplikacja Ministerstwa Cyfryzacji. Teraz bezpiecznie, szybko i wygodnie

H  Polak za granicy

¥ Dodatek ebektryozny »

W Bikom - Bilety kalojown »

skorzystasz z cyfrowych dokumentéw i zatatwisz online swoje sprawy urzedowe na terenie Polski.

Co oferuje aplikacja:

e skorzystasz z cyfrowych dokumentow, takich jak: mDowdd, mPrawo jazdy (w tym réwniez
Tymczasowe elektroniczne prawo jazdy), legitymacje (np. emeryta-rencisty), Karta Duzej
Rodziny i wiele innych,

e zatatwisz swoje sprawy z dowolnego miejsca, np. mozesz sktada¢ wnioski, odbierac e-recepty,
optacac podatki,

e sprawdzisz informacje przydatne dla kierowcéw, takie jak: dane o swoich pojazdach, punktach
karnych, mandatach, a takze o samochodach, ktére chcemy kupic,

e zgtosisz naruszenia srodowiskowe, np. nielegalne wysypiska smieci,

® upewnisz sie przed podr6za autobusem, ze ma on wazne badania techniczne i polise OC,

e sprawdzisz stan powietrza w swojej okolicy,

e potwierdzisz dane w Centralnym Rejestrze Wyborcéw oraz swoje miejsce gtosowania
w wyborach,

¢ okazesz bilety kolejowe do kontroli w ustudze Bilkom,

e wyszukasz informacje przydatne podczas podrozy zagranicznych,

e skorzystasz z Unijnego Certyfikatu COVID potwierdzajacego przebyte szczepienia.

Wiecej informacji na stronie https://info.mobywatel.gov.pl/

APLIKACJE MOZNA POBRAC NA SYSTEMY ANDROID Z GOOGLE PLAY LUB I0S Z APP STORE
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re- bankowosc¢
Az 82% badanych seniorow posiada konto . - - e

internetowe w banku, a ptacenie gotéwka
takze wsrod osob starszych zaczyna by¢

Mmniej popularne niz jeszcze kilka lat temu.

zrédto: https://zbp.pl/Aktualnosci/Wydarzenia/Infosenior2023
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JAK BEZPIECZNIE KORZYSTAC Z BANKOWOSCI INTERNETOWEJ?

e Korzystaj z legalnego oprogramowania i regularnie je aktualizuj.

e Stosuj programy antywirusowe oraz firewall.

e Regularnie zmieniaj hasto do konta.

e Weryfikuj dane zawarte w SMS-ach autoryzacyjnych: rodzaj
dyspozycji i dane transakcji w SMS-ie powinny sie zgadzac sie z
tymi, ktore wyswietlaja sie na ekranie.

* Po otrzymaniu SMS-a czy maila z prosba o doptate drobnej kwoty
zadzwon do sprzedawcy.

e Starannie przechowuj login i hasto do konta oraz karte kodow
jednorazowych lub telefon, na ktéry przysytane sa kody.

Ial , e Wchodzac na strone e-banku upewnij sie, czy nie nastapito
przekierowanie na inna strone - zweryfikuj adres strony!

e Nie otwieraj e-maili nieznanego pochodzenia, nie odpowiadaj
» na nie, a zwtaszcza nie otwieraj zatagcznikow lub linkow
wskazanych w e-mailach lub komunikatach.
’ e Nie kopiuj numeréw rachunkow ze ,schowka”.
/ e Nie loguj sie do banku z otwartych sieci WiFi.
e Nie zezwalaj przegladarce na zapamietanie loginu i hasta.
e Nie loguj sie do e-bankowosci z przypadkowych
komputeréw/tabletow, smartfonow.
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Poznaj ABC bezpiecznych
e-zakupow

* Weryfikuj dane sprzedawcy - czy firma podana
na stronie posiada numer NIP, czy jest wpisana do
Krajowego Rejestru Sadowego a adres sklepu
istnieje fizycznie. Zwrdé tez uwage, czy pod nazwa
sklepu widnieje firma prowadzaca dziatalnosc
handlowa.

e Sprawdz oferte sprzedawcy. Ocen, czy jest ona
spdjna, czy nie ma btedéw ortograficznych

g i stylistycznych, czy sklep oferuje okreslony
asortyment, a nie wszystko, czego tylko dusza
zapragnie.

e Sprawdz, czy e-sklep posiada wszystkie niezbedne
elementy, takie jak: regulamin, sposob
dostarczenia przesytki, sposéb ptatnosci, sposéb
zwrotu towaru.

e Unikaj sprzedawcow stawiajacych dodatkowe
warunki zakupowe, np. gdy prosi o zalogowanie
sie w innym miejscu, o pobranie i zainstalowanie
czegokolwiek albo proponuje sfinalizowanie
transakcji gdzie indzie;.

e Zrezerwa podchodz do promocyjnych wabikéw
typu ,oferta aktualna tylko dzis”.

* Sprawdzaj opinie o sklepie, przyjrzyj sie tez, kto
je napisat. Przeanalizuj historie wystawianych
opinii - jesli istnieje luka, np. najnowsze opinie
sa z ostatnich dwoch tygodni, a wczesniejsze
sprzed roku - ogranicz zaufanie. Skorzystaj tez
z wyszukiwarki. Jest szansa, ze oszukani klienci
zdazyli zostawi¢ w sieci jakie$ ostrzezenie na temat
sklepu, w ktorym chcesz dokonac zakupow.

JAK BEZPIECZNIE KUPOWAC W INTERNECIE?
Poradnik zakupowy od Cert Polska do pobrania
ze strony: https://cert.pl/publikacje/
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Wirtualne zwiedzanie.

Wybrane propozycje

Wirtualny spacer po Muzeum Powstania Warszawskiego
kliknij TUTAJ

Wirtualny spacer po Kopalni Soli w Wieliczce
kliknij TUTAJ

|

Wirtualny spacer po Muzeum Narodowym w Poznaniu
kliknij TUTAJ

Wirtualny spacer po Zamku Krélewskim na Wawelu
kliknij TUTAJ
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Wolne Lektury to bezptatna

biblioteka internetowa. W je;j
| N @ zbiorach znajduje sie ponad
| 6000 utwordw, w tym ponad
1000 audiobookow.
- Audiobooki Wolnych Lektur sa

dostepne na kanale YouTube.

https://www.youtube.com/@WolnelLekturyYT

KRONIK@

Krajowe Repozytorium
Obiektow Nauki i Kultury

To portal z otwartymi zasobami
kultury i nauki. Pozwala

na zebranie i udostepnianie

w jednym miejscu zasobdéw
polskiego dziedzictwa
narodowego z zakresu nauki,

kultury oraz administracji.

https://kronika.gov.pl/

KRONIK@ to takze
multiwyszukiwarka panstwowych
zasobow, z ktérych mozna

w prosty sposéb tworzy¢ wtasne
zbiory czy kolekcje oraz
dowolnie wykorzystywac je

w swoich pracach.
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“. Ministerstwo Rodziny
\ i Polityki Spotecznej

Newsletter wydany w ramach projektu
“Edukacyjne rozwigzania na cyfrowe wyzwania”
wspotfinansowanego ze srodkdéw Rzadowego Programu
Wieloletniego na rzecz Os6b Starszych “AKTYWNI+"- edycja 2023
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https://www.1944.pl/artykul/wirtualne-muzeum,4828.html
https://www.kopalnia.pl/turysta-indywidualny/o-kopalni/zostan-w-domu-kopalnia-soli-wieliczka-zaprasza
https://msu.mnp.art.pl/pl/wirtualny-spacer
https://wawel.krakow.pl/zwiedzaj-wirtualnie
https://kronika.gov.pl/
https://www.youtube.com/@WolneLekturyYT

